一、超融合一体机 
★单台硬件规格

1、规格：2U的机架式服务器，可以放入42U标准机柜；

2、处理器：配置≥2颗，单CPU配置≥32核CPU Intel Xeon Gold 6548N 处理器，主频≥2.8GHZ；

3、内存：配置≥
1T内存（单条内存≥64G DDR5）；内存插槽数量≥32个，最大内存可扩展至2048GB；具备内存回收机制，实现内存资源的动态复用，保障服务器的性能；

4、硬盘：配置≥10块7.68TB SSD硬盘、≥2块480 GB SSD系统盘（不占用前置硬盘槽），支持热插拔SAS/SATA硬盘，兼容2.5英寸和3.5英寸硬盘，配备≥12个2.5/3.5寸硬盘槽；

5、设备最多支持≥4个PCIe扩展插槽，配备≥4个千兆电口和6个万兆光口（包含6个万兆多模光模块和6根光纤线）；配置冗余电源；

6、提供5年硬件质保和服务；

7、★为确保技术架构的可靠性、安全性与持续服务能力，所投产品需和计算虚拟化、存储虚拟化、网络虚拟化同一品牌。

计算虚拟化（10颗物理CPU授权）

1、超融合管理界面支持完整的虚拟机生命周期管理功能，需支持包括但不限于克隆、开关机、重启、恢复、迁移等单机与批量操作。

2、虚拟机应具备与物理服务器对等的完整功能，包括可分配独立的CPU、内存、网卡、磁盘、IP地址、MAC地址。

3、支持对虚拟机进行故障检测，为保障业务连续性，支持虚拟机故障HA。

4、支持虚拟机动态资源添加的操作，支持无需中断或停机即可在线实现CPU、内存、磁盘及网卡等资源的热添加，以保障业务连续性与用户体验。

5、★支持提供集群动态资源调度DRS功能，能够基于物理主机负载状态自动执行虚拟机迁移，以实现集群内主机资源的负载均衡与业务持续稳定运行。

6、支持配置虚拟机精细化调度策略，包括互斥与聚集规则。

7、支持部署主流服务器的操作系统，包括但不限于Windows、CentOS、Ubuntu、银河麒麟等系列版本。

8、为保障业务连续性与资源调度的灵活性，平台应支持虚拟机在不同集群间进行在线（热）迁移。

9、平台应具备完善的监控告警功能，支持监控集群、主机、虚拟机、CPU、内存、存储。支持通过邮件自动通知管理员。

10、支持纳管第三方主流虚拟化平台如Vmware，并提供对其虚拟机的统一监控与基础运维管理。

11、为提供直观统一的运维视图，平台需支持以可视化大屏形式集中展示虚拟化资源池的整体运行状态。

12、平台需提供自服务门户，支持管理员基于角色权限进行资源的统一管理和运维操作。

13、★我院核心业务计划部署在超融合平台，超融合平台需支持在线升级不影响业务；为保证升级时间与步骤可控，升级过程中支持对升级节点进行升级顺序编排、升级暂停，且支持内存ECC错误的自动纠错。支持点击备份&CDP页面列表指定项操作栏中的找回文件。

14、为保障医院数据安全可靠，应，可以对找回文件进行下载操作，可以通过日志方式记录展示备份找回文件

15、我院核心业务数据安全性要求较高，数据不允许出现丢失，需要支持持续数据保护，可设置RPO为1s或5s；无需在虚拟机内部安装插件即可实现，避免对虚拟机的稳定性和性能产生影响。

存储虚拟化（10颗物理CPU授权）

1、 为保证存储架构的高可用性与可扩展性，平台应采用基于服务器本地硬盘的分布式存储设计，将所有硬盘整合为统一虚拟资源池，提供分布式存储服务，无需依赖独立的元数据及控制器节点。
2、为优化块存储性能与资源利用效率，需提供多种虚拟机磁盘分配模式，以适应不同业务场景的存储需求。

3、支持提供多协议存储服务能力，支持本地存储、iSCSI存储、NFS存储。

4、支持提供数据冗余保护机制，支持通过2副本或3副本策略保障数据的可靠性与可用性。

5、为优化存储资源管理，避免存储容量过高对业务性能产生影响，应支持存储容量预测功能，并支持查看虚拟存储容量预测信息。
6、为提升存储系统的可靠性并实现预防性维护，平台需支持硬盘寿命预测功能，并支持查看磁盘寿命状态信息。

7、为保障业务数据的安全性与可恢复性，需支持快照功能，可通过磁盘快照等方式创建虚拟机快照。

8、★支持自带无代理备份功能，支持设置定期全量备份、增量备份，支持从备份文件中直接找回文件，无需恢复整机，支持将虚拟机的备份文件定期归档到第二存储，第二存储支持是通过ISCSI、FC等协议挂载的外置存储。

9、★为保证磁盘健康，支持坏道扫描功能，可以在定时坏道扫描界面设置执行时间并执行坏道扫描任务，由用户设置扫描的扫描时间段定期对集群的硬盘进行扫描，及时发现潜藏的坏道。并支持发现坏道后，主动修复坏道区域数据。

10、具备数据库一键诊断能力，可覆盖资源、会话、锁、性能分析（包括实时与历史的慢SQL定位和执行计划分析），以便快速了解数据库运行效率，发现性能问题。
网络虚拟化 （10颗物理CPU授权）
1、为实现虚拟网络的敏捷部署与集中管理，平台需提供可视化的网络配置与管理功能。

2、 为实现网络资源的融合与高效利用，应支持将多种类型网络流量在物理网口上复用承载的能力。

3、 为保障虚拟化环境内部网络安全，平台应提供分布式虚拟防火墙功能，支持灵活配置及管理安全策略。

4、 为保障网络运行的稳定性和可靠性，平台需提供对网络质量的全面监控能力，支持对网络连通性及关键硬件状态进行检测。

5、 为了提升排障效率，获取可靠的网络连通性信息，支持网络连通性探测。

6、 为支撑网络运维与安全策略优化，需提供虚拟网络流量的可视化分析功能。

7、 为保障网络安全，应提供网络流量镜像功能，支持将指定网络流量复制并转发至其他设备。

8、 为保障网络安全，应支持微隔离策略推荐，自动通过访问关系、历史流量和用户配置来生成最适合的微隔离规则，并且可以预发布策略，预览访问关系和防护状况，在二次确认后发布推荐策略.
9、 ★基于业务安全考虑，需要云平台提供勒索病毒处理，包括紧急隔离、保留当前状态、恢复云主机、扫描病毒、恢复网络。并支持事前勒索病毒防护、事中检测疑似勒索可打自动对虚拟机打快照、事后勒索病毒向导化处理。

2、 配套硬件设备
规格
★1、交换容量≥2.55Tbps/23Tbps，包转发率≥720Mpps/1260Mpps（若存在双参数，以生产制造商官网最小参数为准）；
2、万兆SFP+光口≥24个，40G QSFP+光口≥2个，Console口≥1个，Manage口≥1个；万兆光模块≥15个；
3、支持MAC地址≥32K，支持MAC地址自动学习、源MAC地址过滤、接口MAC地址学习个数限制；
4、支持STP、RSTP、MSTP防环协议；
5、支持DHCP Snooping，可将交换机端口设置为信任端口或非信任端口，非信任端口也可设置白名单响应DHCP报文；
6、支持防网关ARP欺骗，支持端口保护、隔离，支持防止DOS、ARP攻击功能，支持CPU保护功能；
7、支持M-LAG技术，跨设备链路聚合。
